SZKOLA PO DSTAWOWA
im. Ziemi Lubelskiej

| Duzym, gm. Konopnica

viotycz, woj. lubelskie

tel./fax 81 50-30-022

NIP: 713-24-92-400, Regon: 001180501 ZARZADZENIE Nr 13/03/2018
Dyrektora Szkoly Podstawowej im. Ziemi Lubelskiej w Radawcu Duzym
z dnia 10.03. 2018 r.

w sprawie wprowadzenia Procedury - Zarzadzanie systemem informatycznym sluzgcym

do przetwarzania danych osobowych

Na podstawie art. 68 ust. 1 pkt 1 i ust. 5 ustawy z dnia 14 grudnia 2016 r. Prawo o§wiatowe
(tekst jedn. Dz.U. z 2018 r. poz. 996 z p6ézn. zm.) oraz art. 24 ust. 1 i 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.

722016 r. nr 119, s. 1) zarzadzam, co nastepuje:

§1.
Wprowadzam do stosowania w Szkole Podstawowej im. Ziemi Lubelskiej w Radawcu Du-
zym . Procedure - Zarzadzanie systemem informatycznym stuzacym do przetwarzania danych
osobowych stanowigca zatacznik do niniejszego Zarzadzenia.
§ 2.
Wykonanie Zarzadzenia powierzam pracownikom Szkoty Podstawowej im. Ziemi Lubelskiej
w Radawcu Duzym : nauczycielom i pracownikom niebedgcym nauczycielami.
§ 3.
Zarzadzenie wehodzi w zycie z dniem podpisania.
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PROCEDURA - ZARZADZANIE SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

§1

. Zgodnie z art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L. z 2016 r. nr 119, s. 1) ustanawia si¢
Procedure - zarzadzanie systemem informatycznym stuzacym do przetwarzania danych
osobowych (dalej takze: PZSI) obowiazujaca w Szkole Podstawowej im. Ziemi Lubelskie;j
w Radawcu Duzym.

Procedura - zarzadzanie systemem informatycznym stuzacym do przetwarzania danych
osobowych okresla sposob zarzadzania systemami informatycznymi, wykorzystywanymi
do przetwarzania danych osobowych w Szkole Podstawowe; im. Ziemi Lubelskiej w
Radawecu Duzym., w celu zabezpieczenia danych osobowych przed zagrozeniami, w tym
przed ich udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiana, utrata,

uszkodzeniem lub zniszczeniem.

. Procedura - zarzadzanie systemem informatycznym stuzacym do przetwarzania danych

osobowych obejmuje swoim zakresem wszystkie osoby i wszystkie systemy biorace udziat
w procesie przetwarzania danych osobowych.

Szczegétowe instrukcje dotyczace systemow informatycznych wykorzystywanych
u  Administratora do przetwarzania danych osobowych sa opracowane przez
administratoréw i wiascicieli tych systeméw i aplikacji i moga stanowi¢ zataczniki do
niniejszej PZSI.

Nieprzestrzeganie postanowien zawartych w niniejszej PZST moze skutkowac dla pracow-
nikow sankcjami w pelnym zakresie dopuszczonym przez stosunek pracy oraz

obowigzujgce przepisy prawa.

. Wykaz systemow i kluczowych aplikacji wykorzystywanych w Szkole Podstawowej im.

Ziemi Lubelskiej w Radawcu Duzym.stanowi zatgcznik nr 1 do ninie; szej PZSI.

§2

Ilekro¢ w niniejszej PZSI jest mowa o:



a) ADO, Administratorze nalezy przez to rozumieé Szkole Podstawowej im. Ziemi
Lubelskiej w Radawcu Duzym, z siedzibg w Radawcu Duzym , reprezentowang przez
Dyrektora Szkoty,

b) Administratorze aplikacji nalezy przez to rozumieé wihasciciela, dostawce lub autora
systemu lub aplikacji stuzacej do przetwarzania danych osobowych,

¢) ASI, Administratorze Systemow Informatycznych nalezy przez to rozumieé pracownika
(lub podmiot zewnetrzny) odpowiedzialnego za nadzor nad systemami informatycznymi
wykorzystywanymi u Administratora,

d) czynnosci przetwarzania, czynnosci przetwarzania danych osobowych nalezy przez to
rozumie¢ zesp6t powigzanych ze soba operacji na danych osobowych, wykonywanych
przez jedng lub kilka osob, ktéore mozna okreslic w sposob zbiorczy,
w zwigzku z celem, w jakim te czynnosci sg podejmowane,

e) danych osobowych nalezy przez to rozumie¢ informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza™);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢
1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczng, ekonomiczna, kulturowa lub spofeczng tozsamos$é osoby
fizycznej. Dane osobowe dzieli si¢ na dane zwykle i szczegdlne kategorie danych
osobowych (,dane wrazliwe™). Jako przyklad danych zwyklych mozna wskazac:
numery identyfikacyjne: imig, nazwisko, adres zamieszkania, PESEL, NIP, nr i serie
paszportu, nr i seri¢ dowodu osobistego; cechy fizyczne: wyglad zewnetrzny, siatkowka
oka, linie papilarne; cechy fizjologiczne: grupa krwi; cechy ekonomiczne: status
majgtkowy, lista zaleglosci finansowych; srodki komunikacji elektronicznej: numer
telefonu, adres e-mail. Do szczegélnych kategorii danych osobowych zalicza sie dane:
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane
biometryczne, dane dotyczace zdrowia, seksualno$ci lub orientacji seksualnej osoby,

f) dostepnosci nalezy przez to rozumieé wlasciwos$é okre$lajgca, ze zaséb systemu
informatycznego jest mozliwy do wykorzystania na zadanie, w zalozonym czasie, przez
podmiot uprawniony do pracy w systemie informatycznym,

g) Dyrektorze nalezy przez to rozumie¢ Dyrektora Szkole Podstawowej im. Ziemi

Lubelskiej w Radawcu Duzym,
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identyfikujacy osobe upowazniona do przetwarzania danych osobowych w systemie

informatycznym,

i) incydencie ochrony danych osobowych nalezy przez to rozumieé¢ zdarzenie albo seri¢
niepozadanych lub niespodziewanych zdarzefi —ochrony danych osobowych
stwarzajacych znaczne prawdopodobienstwo zaklocenia dziatan Szkoly i zagrozenia
ochrony danych osobowych,

j) integralno$ci danych nalezy przez to rozumie¢ wlasciwo$¢ zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

k) integralno$¢ systemu nalezy przez to rozumie¢ nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej,

1) 10D nalezy przez to rozumie¢ Inspektora Ochrony Danych Osobowych,

m)hasle nalezy przez to rozumie¢ cigg znakow alfanumerycznych, znany jedynie
uzytkownikowi,

n) naruszeniu ochrony danych osobowych nalezy przez to rozumie¢ naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych,

0) obszarze przetwarzania danych nalezy przez to rozumie¢ pomieszczenia okreslone
przez Administratora, tworzace obszar, w ktorym przetwarzane sg dane osobowe i inne
informacje prawem chronione; obszar przetwarzania danych okreslony jest w rejestrze
czynnosci przetwarzania danych (,.Lokalizacja miejsca przetwarzania”),

p) odbiorcy danych nalezy przez to rozumie¢ osobg fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Strona trzecia to osoba fizyczna lub prawna, organ publiczny,
jednostka lub podmiot inny niz osoba, ktorej dane dotyczg, Administrator, podmiot

przetwarzajacy czy osoby, ktore — z upowaznienia Administratora lub podmiotu

przetwarzajacego — moga przetwarza¢ dane osobowe. Organy publiczne, ktore mogg
otrzymywaé dane osobowe w ramach konkretnego postgpowania zgodnie z prawem

Unii Europejskiej lub prawem panstwa cztonkowskiego, nie s3 uznawane za odbiorcow;

przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami

o ochronie danych osobowych majacymi zastosowanie stosownie do celow

przetwarzania.



q) osobie upowaznionej do przetwarzania danych osobowych nalezy przez to rozumieé
osobg, ktéra zlozyla Administratorowi o$wiadczenie o zachowaniu w tajemnicy
przetwarzanych danych i stosowanych sposobach zabezpieczenia tych danych,
posiadajaca imienne upowaznienie do przetwarzania danych osobowych wydane przez
Administratora,

r) podmiocie przetwarzajacym (procesorze) nalezy przez to rozumieé osobe¢ fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktry przetwarza dane osobowe
w imieniu Administratora,

s) przetwarzaniu danych osobowych nalezy przez to rozumieé operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie,

t) poufnosci danych nalezy przez to rozumie¢ wiagciwosé zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom,

u) rozliczalno$ci nalezy przez to rozumie¢ wiasciwosé zapewniajaca, ze dzialania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

v) RODO nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L. 22016 1. poz. 119, s. 1),

w)serwisancie nalezy przez to rozumieé¢ firme lub pracownika firmy zajmujacej si¢
sprzedaza, instalacja, naprawa i konserwacja sprzetu informatycznego,

X) systemie, systemie informatycznym nalezy przez to rozumie¢ zespot wspolpracujgcych
ze sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w Szkole w celu przetwarzania danych,

y) Szkole nalezy przez to rozumie¢ Szkole Podstawowej im. Ziemi Lubelskiej w Radawcu
Duzym.

z) usuwaniu danych nalezy przez to rozumieé trwale zniszczenie danych osobowych lub
takg ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane

dotycza,
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z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000),

bb) uwierzytelnieniu nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

cc) uzytkowniku nalezy przez to rozumie¢ osobg upowazniong do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto, w celu umozliwienia dostepu
do systemu informatycznego,

dd) zbiorze danych nalezy przez to rozumie¢ uporzadkowany zestaw danych osobowych
dostepnych wedhug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

§3

. Niniejsza PZSI zostala opracowana na podstawie aktualnie obowigzujacych przepiséw

prawa z zakresu ochrony danych osobowych, w oparciu o dobre praktyki i normy
dotyczace ochrony danych osobowych, uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych oraz ryzyko
naruszenia praw lub wolnosci o0sob fizycznych wynikajace z przetwarzania danych

osobowych.

. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly okres

ich przetwarzania w systemach informatycznych, charakteru poufnego wraz

z zachowaniem ich integralnosci i rozliczalnosci.

§ 4

. W celu zapewnienia wlasciwego nadzoru nad systemami informatycznymi

wykorzystywanymi przez Administratora Wwyznacza on Administratora Systemu
Informatycznego (ASI) oraz okresla zakres jego zadan i czynno$ci w zakresie ochrony
danych osobowych.

Administrator Systemu Informatycznego powinien posiada¢ stosowne uprawnienia
w nadzorowanych systemach informatycznych, gwarantujgce skuteczne wykonywanie
zadan z zakresu nadzoru wszedzie tam, gdzie jest to mozliwe. Nie oznacza to jednak
automatycznego prawa dostepu do danych osobowych przetwarzanych w tych systemach.
Do obowiazkéw ASI w zakresie ochrony danych osobowych przetwarzanych
w systemach informatycznych nalezy w szczegolnosci:

a) operacyjne zarzagdzanie systemami informatycznymi w spos6b zapewniajacy ochrong



danych osobowych w nich przetwarzanych,

b) przestrzeganie opracowanych dla systemow informatycznych procedur operacyjnych
1 bezpieczenstwa,

¢) zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia,
W tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
uprawnien,

d) utrzymanie systemow informatycznych w nalezytej sprawnosci technicznej,

e) regularne tworzenie kopii zapasowych zasobow danych osobowych oraz programéw
stuzgcych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania
kopii zapasowych,

f) wykonywanie lub nadzér nad wykonywaniem okresowych  przegladow
1 konserwacji, zgodnie z odrebnymi procedurami, sprz¢tu informatycznego, systemow
informatycznych, aplikacji oraz elektronicznych nosnikéw informacji, na ktorych
zapisane sa dane osobowe,

g) zapewnienie niezbednego przeszkolenia uzytkownikéw systeméw informatycznych.

§5

- Do obowiazkéw uzytkownikéw systemu informatycznego w zakresie ochrony danych

osobowych w systemach informatycznych nalezy w szczeg6lnosci:

a) przestrzeganie obowigzujacych dla systemu zasad przetwarzania danych osobowych,

b) przestrzeganie obowiazujacych dla systemu procedur operacyjnych
1 bezpieczenstwa,

¢) udostepnianie danych osobowych wylacznie osobom upowaznionym lub uprawnionym
do ich uzyskania,

d) uniemozliwienie dostgpu do danych osobowych w systemie lub ich podgladu przez
osoby nieupowaznione,

e) informowanie ADO i IOD o wszelkich naruszeniach, podejrzeniach naruszenia
1 nieprawidlowosciach w sposobie przetwarzania i ochrony danych osobowych
z uwzglednieniem Procedury - postgpowanie w przypadku naruszenia danych
osobowych i dokumentowanie naruszen ochrony danych osobowych,

f) wykonywanie bez zbednej zwloki polecer IOD w zakresie ochrony danych osobowych,
jesli sg one zgodne z przepisami powszechnie obowigzujacego prawa,

g) podejmowanie wspélpracy przy ustaleniu przyczyn naruszenia ochrony danych

osobowych oraz usuwania skutkéw tych naruszen, w tym zapobieganie ich
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h) przetwarzanie danych osobowych wylacznie w celach okreslonych przez swoich

przetozonych i wynikajacych z zakresu obowigzkow.

. Uzytkownicy przed przystapieniem do przetwarzania danych osobowych w systemie

informatycznym, zobowiazani sa zapozna¢ si¢ z Polityka Bezpieczenstwa Informac;ji

Szkoly Podstawowej im. Ziemi Lubelskiej w Radawcu Duzym oraz niniejsza PZSI.

. Uzytkownicy podlegaja szkoleniom w zakresie zasad bezpieczefistwa i $srodkéw podjetych

dla ochrony danych przetwarzanych w systemach informatycznych oraz stosownie do
potrzeb wynikajacych ze zmian w systemach informatycznych (wymiana sprzetu na
nowszej generacji, zmiana oprogramowania) - prowadzonym przez ASI oraz w zwigzku ze
zmiang przepisow o ochronie danych osobowych w tym zmiana wewnetrznych regulacji

w zakresie ochrony danych osobowych - prowadzonym przez IOD.

§6

. Uwzgledniajgc kategorie danych osobowych oraz koniecznos¢ zachowania bezpieczenstwa

ich przetwarzania w systemie informatycznym potaczonym z siecig publiczna, wprowadza

sie wysoki poziom bezpieczenstwa.

. Srodki bezpieczenstwa na poziomie wysokim:

a) pomieszczenia tworzgce obszar przetwarzania danych osobowych zabezpiecza si¢ przed
dostépem 0s6b nieupowaznionych na czas nieobecnosci w nim 0sob upowaznionych do
przetwarzania danych osobowych,

b) przebywanie o0s6b nieupowaznionych w obszarze przetwarzania danych jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych,

¢) w systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje si¢
mechanizmy kontroli dostepu do tych danych,

d) jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co
najmniej dwie osoby, wowczas zapewnia si¢, aby w systemie tym rejestrowany byt dla
kazdego uzytkownika odrebny identyfikator, a dostgp do danych byl mozliwy wylacznie
po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia,

e) system informatyczny shuzacy do przetwarzania danych osobowych zabezpiecza sie,
w szczegolnosci przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do systemu informatycznego oraz utratg danych

spowodowang awari zasilania lub zakléceniami w sieci zasilajacej,



f) identyfikator uzytkownikowi nadaje ASI lub Administrator aplikacji,

g) identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie,

h) jesli do uwierzytelniania uzytkownikow uzywa si¢ hasta, jest ono tworzone zgodnie
z zasadami okre$lonymi w § 8 PZSI,

i) dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzgcych do
przetwarzania danych,

j) kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem,

k) kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci, -

1) osoba uzytkujagca komputer przenosny zawierajgcy dane osobowe zachowuje
szczegblna ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych, w tym stosuje $rodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych,

m)urzadzenia, dyski lub inne elektroniczne no$niki zawierajace dane osobowe,
przeznaczone do:

1) likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie
Jest to mozliwe, uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
si¢ wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

3) naprawy - pozbawia si¢ wcze$niej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem Administratora lub osoby
upowaznionej przez Administratora,

n) urzagdzenia dyski lub inne elektroniczne nosniki zawierajace dane osobowe
przekazywane poza obszar przetwarzania danych, zabezpiecza si¢ w sposob
zapewniajgcy poufnos¢ i integralnos¢ tych danych,

0) system informatyczny shuzacy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,

p) w przypadku zastosowania logicznych zabezpieczen obejmuja one:

1) kontrol¢  przeplywu informacji pomiedzy systemem  informatycznym
Administratora a siecig publiczng,

2) kontrol¢ dziatan inicjowanych z sieci publicznej i systemu informatycznego
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q) wobec danych wykorzystywanych do uwierzytelnienia, ktore sa przesylane

w sieci publicznej stosuje si¢ srodki kryptograficznej ochrony.

3. ASI monitoruje wdrozone zabezpieczenia systemu informatycznego.

§7

1. Przetwarzanie danych w systemie informatycznym moze by¢ prowadzone wylacznie

w pomieszczeniach odpowiednio zabezpieczonych przed nieuprawnionym dostgpem,

uszkodzeniem badz zniszczeniem sprzgtu i danych.

. Zabezpieczenia w pomieszczeniach pracowniczych musza spetniac nastepujace minimalne

wymagania:

a) drzwi do pomieszczenia zwykle — nie przeciwpozarowe, nie antywlamaniowe,

b) zamki w drzwiach do pomieszczenia zwykle — nie antywlamaniowe,

¢) pomieszczenia zabezpieczone sg przed skutkami pozaru za pomocg wolnostojacej
gasnicy zgodnie z obowigzujagcymi przepisami p.poz.,

d) szafki przeznaczone na nosniki z danymi niemetalowe, zamykane na zamki zwykte.

. Szafki przeznaczone na nosniki z danymi osobowymi o solidnej konstrukcji zamykane na

klucz lub szafy metalowe badz sejfy, w przypadku, gdy wskazuje na to wynik szacowania
ryzyka.
§8

. Hasta uzytkownikoéw do systemu tworzone sa z uwzglednieniem ponizszych zasad:

a) hasto sktada si¢ z minimum 8 znakow,

b) hasto musi spetnia¢ warunek zlozonosci polegajacy na wystepowaniu w nim: wielkiej
i matej litery, oraz cyfry lub znaku specjalnego (np. !@#),

¢) hasto musi by¢ zmieniane co najmniej raz na 30 dni,

d) kolejne hasta musza by¢ rézne,

e) hasta nalezy przechowywaé w sposob gwarantujacy ich poufnos¢.

2. Zabrania si¢ udostepniania haset innym osobom.

3. Zabrania si¢ tworzenia hasel na podstawie:

a) cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),

¢) identyfikatora uzytkownika.

4. Zabrania sie tworzenia hasel tatwych do odgadnigcia.

5. Logowanie anonimowe do systemu informatycznego jest zabronione dla uzytkownikow.
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11

12.

13.
14.

13.

16.

Uwierzytelnienie nastgpuje wylacznie po podaniu zgodnego hasta i powigzanego z nim

identyfikatora.

. W przypadku logowania do systemu informatycznego odbywajacego si¢ po raz pierwszy,

uzytkownik ma obowiazek zmiany hasta tymczasowego na wlasciwe, znane tylko

uzytkownikowi.

. W przypadku systeméw, ktére nie wymuszaja automatycznie cyklicznej zmiany hasla oraz

nie kontrolujg jego znakoéw obowigzkiem uzytkownika jest samodzielna cykliczna zmiana

hasta zgodnie z wyzej okreslonymi zasadami.

. Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne

przechowywanie.

. Hasla nie mogg by¢ ujawniane w sposéb celowy lub przypadkowy i powinny by¢ znane

wylacznie uzytkownikowi.

. Hasta nie mogg by¢ przechowywane w formie dostepnej dla 0s6b nieupowaznionych:

a) w plikach,

b) na kartkach papieru w miejscach dostepnych dla os6b trzecich,

¢) w skryptach,

d) w innych zapisach elektronicznych i papierowych, ktére bylyby dostepne dla oséb
trzecich.
W przypadku podejrzenia ujawnienia hasel osobie nieupowaznionej, uzytkownik
niezwlocznie zmienia hasto lub zglasza wniosek o zmiane hasta do ASI.
Uzytkownik utrzymuje hasto w tajemnicy réwniez po uptywie jego waznosci.
Zabrania si¢ przekazywania hasta za pomocg telefonu, przesytania z pomocg faksu
1 poczty e-mail w formie jawnej (niezaszyfrowanej).
Zabrania si¢ udostepniania innym osobom indywidualnych identyfikatorow, w tym
w szczeg6lnosci nazwy uzytkownika i innych danych umozliwiajacych uwierzytelnienie,
w tym hasel.
Hasta uzytkownikow uprzywilejowanych (tzn. uzytkownikow posiadajacych
uprawnienia na poziomie ASI) s3 zabezpieczone u Administratora na wypadek sytuacji

awaryjnych, szczegdlnie w przypadku nieobecnosci ASI.

§9

Przy eksploatacji systeméw informatycznych przetwarzajacych dane osobowe: nalezy

przestrzega¢ nastepujacych zasad:

12
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sprzetu informatycznego poprzez jego samodzielne konfigurowanie lub wyposazanie,

2. zabrania sie uzytkownikom umozliwiania osobom trzecim uzyskiwania nieupowaznionego
dostepu do systemow informatycznych,

3. zabrania si¢ uzytkownikom korzystanie z systemow informatycznych w  sposéb
zagrazajacy integralno$ci systemow i integralnosci danych,

4. zabrania sie uzytkownikom podejmowania préb testowania, modyfikacji i naruszenia
zabezpieczefi systemow informatycznych lub jakichkolwiek dziataf noszacych takie
znamiona,

5. zabrania si¢ uzytkownikom, bez zgody ASI lub 10D, przenoszenia aplikacji oraz zasobow
zlokalizowanych na zasobach sieciowych na dyski lokalne oraz przenosne no$niki danych,

6. zabrania si¢ uzytkownikom, bez zgody ASI lub 10D, podlaczanie prywatnego lub osoby

trzeciej urzadzenia informatycznego do systemu informatycznego.

§ 10
Praca na poszczegdlnych stacjach roboczych powinna odbywaé¢ si¢ z uwzglednieniem
nastepujacych zasad:
rozpoczecie pracy na stacji roboczej nastgpuje po wiaczeniu komputera, a nastgpnie
wprowadzeniu indywidualnego, znanego tylko uzytkownikowi identyfikatora i hasta,
kazda stacja robocza musi posiada¢ zaktualizowany system operacyjny,
kazda stacja robocza musi posiada¢ zaktualizowany program antywirusowy,
kazda stacja robocza musi posiada¢ wigczona zapore ogniowa (Firewall),
nalezy chroni¢ ekrany komputeréw (ustawienie monitora powinno uniemozliwia¢
podglad), wydruki lezace na biurkach oraz w otwartych szafach przed osobami trzecimi,
monitory komputeréw powinny by¢ wyposazone w wygaszacze ekranu,
powinna byé zastosowana blokada komputerow - wznowienie wy$wietlenia powinno
nastepowa¢ po wprowadzeniu hasta,
w przypadku opuszczenia stanowiska pracy, uzytkownik ma obowiazek wylogowania si¢ z
systemu lub w inny sposob zablokowania stacji roboczej, stanowisko pracy nie moze
pozosta¢ z uruchomionym i dostgpnym systemem bez nadzoru pracujagcego na nim
uzytkownika,
zabrania sie uruchamiania i instalowania na stacjach roboczych jakiegokolwiek

oprogramowania, w tym aplikacji przeno$nych niewymagajacych instalacji (ang. portable),

10. instalacji wszelkiego oprogramowania dokonuje wylgcznie ASI,
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11.

12.

13

14.

15.

16.

17.

18.

19.

20.

21,

zabrania si¢ przechowywania na stacjach roboczych gier oraz plikow multimedialnych, np.

filméw, zdjeé, obrazéw, dzwiekow niezwigzanych z zadaniami stuzbowymi,

przed uzyciem zewngtrznego nosnika danych na stacji roboczej uzytkownik musi

kazdorazowo wykonaé skanowanie programem antywirusowym wszystkich danych na

nosniku,

zabrania si¢ wykonywania kopii catych zbiorow danych; cale zbiory danych moga by¢

kopiowane tylko przez ASI lub automatycznie przez system, z zachowaniem procedur

ochrony danych osobowych,

jednostkowe dane mogg by¢ kopiowane na noéniki magnetyczne, optyczne i inne, po ich

zaszyfrowaniu i przechowywane w zamknietych na klucz szafach, po ustaniu przydatnosci

tych kopii, dane nalezy trwale skasowaé lub fizycznie zniszezy¢ nosniki, na ktorych sa

przechowywane,

jednostkowe dane moga by¢ przekazywane pocztg elektroniczng pomiedzy komputerami

tylko po ich zabezpieczeniu,

przesylanie danych osobowych poczta elektroniczng moze odbywa¢ si¢ tylko w postaci

zaszyfrowane;j,

zabrania si¢ wynoszenia poza obszar przetwarzania danych na jakichkolwiek no$nikach

catych zbioréw danych oraz szerokich z nich wypisow, nawet w postaci zaszyfrowanej,

przetwarzajgc dane osobowe, nalezy odpowiednio czesto robié kopie robocze danych, na

ktorych sig pracuje, tak by zapobiec ich utracie,

zakoficzenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych tego dnia

przetwarzanych w odpowiednie obszary zasobow sieciowych, a nastepnie prawidlowym

wylogowaniu si¢ przez uzytkownika i wylaczeniu komputera,

przed opuszczeniem pomieszczenia nalezy:

a) zniszczy¢ w niszczarce lub schowaé do zamykanych na klucz szaf wszelkie wykonane
wydruki zawierajgce dane osobowe,

b) schowa¢ do zamykanych na klucz szaf wszelkie dokumenty zawierajgce dane osobowe,

¢) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

d) zamkna¢ okna,

opuszczajgc pomieszczenie nalezy zamknag¢ za sobg drzwi na klucz.

§11

. Praca na komputerach przenosnych powinna odbywacé sie z uwzglednieniem nastepuj acych

zasad:

14
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Hbrzed‘u‘é:z{f{bvdzer'li‘ém, kradzieza i dostgpem oséb postronnych, szczegélna ostroznos¢
nalezy zachowaé podczas transportu. Przekazanie pracownikom shuzbowych
komputeréw przenosnych odbywa si¢ na podstawie protokotu zdawczo-odbiorczego,

b) zabrania si¢ uzywania komputeréw przenosnych przez osoby inne niz uzytkownicy,
ktérym zostaly one powierzone,

¢) praca na komputerze przenosnym powinna by¢ mozliwa dopiero po wprowadzeniu
hasta i indywidualnego identyfikatora uzytkownika,

d) pliki zawierajgce dane osobowe przechowywane na komputerach przenosnych powinny
by¢ zaszyfrowane i opatrzone hastem dostepu,

¢) zabrania si¢ wykonywania nieautoryzowanych kopii calych zbioréw danych lub
szerokich z nich wypiséw przez osoby do tego nieupowaznione,

f) uzytkownicy przetwarzajacy dane osobowe na komputerach przeno$nych obowigzani sg
do systematycznego wprowadzania tych danych w okre$lone miejsca na zasobach
sieciowych Administratora, a nastepnie do trwalego usuwania ich z pamigci
powierzonych komputeréw przenosnych,

g) zabrania si¢ samodzielnej modernizacji oprogramowania i sprze¢tu w powierzonych
komputerach przeno$nych, wszelkie zmiany moga by¢ dokonywane tylko przez ASI,

h) razie wystapienia usterek w pracy komputerow przeno$nych lub w razie wystapienia
koniecznosci aktualizacji ich oprogramowania nalezy zglosi¢ to ASI,

i) komputery przenosne muszg by¢ wyposazone w odpowiednie programy ochrony
antywirusowej, ktorych aktualizacje sugeruje automatycznie system,

j) w przypadku podlaczenia komputera przenos$nego do sieci Internet poza siecia Szkoty
nalezy zastosowa¢ firewall zainstalowany bezposrednio na komputerze, system
antywirusowy oraz system wykrywania wlaman IPS/IDS,

k) kazdy uzytkownik musi zachowa¢ szczegolna ostrozno$¢ podczas korzystania
z zasobOw sieci publicznej,

1) komputer przeno$ny nie moze by¢ pozostawiany w miejscu narazajacym go na kradziez
(np. w otwartym pomieszczeniu, W samochodzie),

m) przypadku pozostawienia komputerow przeno$nych w miejscu pracy zaleca si¢ po
zakoficzeniu pracy umieszczanie ich w zamknigtych na klucz szafach lub

w pomieszczeniach objetych kontrola dostepu.

. W zakresie nieuregulowanym powyzszymi zasadami przy przetwarzaniu danych

osobowych na komputerach przeno$nych obowiazuja zasady dotyczace pracy na stacjach
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roboczych.
§ 12

Korzystanie przez pracownikéw z Internetu i poczty stuzbowej powinno odbywaé sie

z uwzglednieniem nastepujacych zasad:

1.

praca w sieci Internet nie moze zagrazaé bezpieczenstwu danych i systeméw informatycz-
nych,
pracownik ponosi odpowiedzialno$é za szkody spowodowane przez oprogramowanie po-

brane z Internetu i przez niego zainstalowane,

. zabrania si¢ w szczegdlnosci:

a) wykorzystywania sieci Internet w sposob, ktory mogtby narazi¢ Szkote na utrate dobre-
g0 imienia, np. otwieranie stron WWW o zlej reputacji, udostepnianie chronionych in-
formacji na portalach spolecznosciowych, przesylanie pocztg elektroniczng wrazliwych
danych osobowych bez zabezpieczen,

b) udostepniania tacza internetowego dostarczonego przez Szkole osobom nieupowaznio-
nym,

¢) obcigzania sieci pbprzez pobieranie filméw, plikow muzycznych, gier, aplikacji i plikow
graficznych niezwigzanych z obowigzkami pracowniczymi,

korzystajgc z poczty elektronicznej Szkoty nalezy stosowa¢ w szczeg6lno$ci nastepujace

zasady:

a) po odebraniu wiadomosci elektronicznej upewni¢ sie¢, ze adres nadawcy jest
prawidlowy,

b) nie otwiera¢ zatgcznikow z poczty e-mail, ktorej nadawcy nie znamy,

¢) nie uruchamia¢ linkéw w poczcie e-mail, przestanych przez nieznanych lub
niezaufanych nadawcow,

d) przesyla¢ wiadomosci wylacznie po upewnieniu sie, ze adres odbiorcy jest prawidtowy,

np. poprzez potwierdzenie elektroniczne otrzymania wiadomosci,

. przesylanie danych osobowych w innym celu, niz wykonywanie obowigzkow, jest

zabronione,

korzystanie z prywatnej poczty elektronicznej do realizacji celéw stuzbowych jest
zabronione,

korzystanie ze stuzbowej poczty elektronicznej do celéw prywatnych jest zabronione,
konfiguracj¢ oprogramowania, za pomocg ktorego realizuje sie dostep do zasobow

Internetu, wykonuje ASI.
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ostep zdalny do Zasobéw Administratora, mozliwy jest tylko po spelnieniu zasad okre-
$lonych w niniejszej PZSI.

Dostep zdalny do zasobéw Administratora udziela ASI na podstawie pisemnej zgody Dy-

rektora.

. Do dostepu zdalnego nalezy wykorzystywa¢ ponizszy standard bezpieczenstwa:

a) Virtual Private Network,
b) kanat SSL lub IPSec,
¢) algorytm szyfrujacy AES z dtugoscig klﬁcza min. 128 bit,
d) dtugos¢ klucza wstepnego: min. 20 znakow,
¢) hasla uzytkownika musza spetnia¢ wymagania niniejszej PZSI.
ASI prowadzi pisemny wykaz 0sob posiadajacych dostep zdalny do zasobéw Administra-

tora (wraz z danymi historycznymi).

. Zabrania sie podejmowania czynnosci zmierzajacych do penetrowania zasobow sieci.

. Zabrania si¢ wykorzystywania dostgpu zdalnego:

a) z komputeréw innych niz stuzbowe, nalezace do Szkoty,
b) z sieci publicznie dostgpnych np. kafejki internetowe, dworce PKP, restauracje,

bezprzewodowe sieci otwarte (hotspoty).

§ 14

Tworzenie, testowanie i przechowywanie kopii zapasowych danych powinno odbywac si¢

z uwzglednieniem nastgpujacych zasad:

1,

za tryb i czestotliwo$¢ tworzenia Kopii zapasowych odpowiada ASI oraz

Administrator aplikacji,

_ASI oraz Administratorzy aplikacji odpowiadaja za opracowanie procedur tworzenia

i testowania kopii bezpieczenstwa, przy czym kopie zapasowe s3 wykonywane wedlug na-
stepujgcego harmonogramu:

a) codziennie — kopie roéznicowe lub przyrostowe baz danych oraz innych istotnych
danych znajdujacych si¢ na serwerach, niezbednych do sprawnego funkcjonowania
Szkoty, po zakonficzeniu godzin pracy,

b) przed kazdym serwisem baz danych lub aktualizacja oprogramowania obshugujacych
bazy danych i systemow operacyjnych na serwerach,

¢) w cyklu miesigcznym — kopia calosciowa systeméw operacyjnych na serwerach oraz

baz danych aplikacji,
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3. w celu zapewnienia poprawnosci wykonywania kopii bezpieczenstwa nalezy regularnie

poddawac testowi wybrang kopie. Préba polega na odtworzeniu danych w warunkach

testowych i sprawdzeniu, czy jest mozliwos¢ odczytania danych,

. kopie zapasowe przechowuje sie w odrgbnym pomieszczeniu,

. zabrania si¢ przechowywania kopii zapasowych w pomieszczeniach przeznaczonych do

przechowywania zbioréw danych pozostajacych w biezacym uzytkowaniu,

. W miar¢ mozliwosci zbiorcze kopie zapasowe przechowywane sg w innej lokalizacji,

. za bezpieczne przechowywanie kopii, ich oznakowanie oraz regularne sprawdzanie

przydatnosci odpowiada ASI,

- nosniki zawierajgce nieaktualne kopie zapasowe likwiduje si¢. W przypadku no$nikow

jednorazowych, takich jak ptyty CD-R, DVD-R, likwidacja polega na ich fizycznym
zniszczeniu w taki sposob, by nie mozna bylo odczyta¢ ich zawartosci. Nogniki
wielorazowego uzytku, takie jak dyski twarde, ptyty CD-RW, DVD-RW, mozna
wykorzysta¢ ponownie do celéw przechowywania kopii zapasowych po uprzednim
usunigeiu ich zawartosci. Nosniki wielorazowego uzytku nienadajace si¢ do ponownego

uzycia, niszczy sig fizycznie np. w niszczarce.

§ 15

Zabezpieczenie systemu informatycznego przed dziatalnosciag oprogramowania, ktorego

celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego powinno

odbywac si¢ z uwzglednieniem nastepujacych zasad:

1.

sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywac si¢ przy wykorzystaniu oprogramowania zainstalowanego na

serwerach, stacjach roboczych oraz komputerach przenosnych automatycznie,

. oprogramowanie, o ktérym mowa w pkt 1, powinno sprawowaé ciagly nadzor (ciggla

praca w tle) nad praca systemu i jego zasobami oraz serwerami i stacjami roboczymi,

. monitorowanie  aktualizacji ~ oprogramowania  antywirusowego oraz  okreslenie

czgstotliwosci automatycznych aktualizacji definicji wirusow, dokonywanych przez

to oprogramowanie nalezy do obowigzkow ASI,

. uzytkownik niezwlocznie powiadamia ASI o pojawiajacych sie komun‘ikatach,

wskazujgcych na wystapienie zagrozenia wywolanego szkodliwym oprogramowaniem,
dostep do Internetu mozliwy jest na wszystkich stacjach roboczych oraz komputerach
przenosnych, sie¢ wewnetrzna jest chroniona centralnym urzadzeniem sprzetowym

z wbudowanym Firewall.
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§16
NIP: ‘K

/lax 81 50-30-022
ontrola fiad wprowadzaniem, dalszym przetwarzaniem i udostepnianiem danych osobowych

powinna odbywa¢ si¢ z uwzglednieniem nastepujacych zasad:

1. system informatyczny shuzacy do przetwarzania danych osobowych powinien zapewnia¢
dla kazdej osoby, ktorej dane osobowe sa przetwarzane w tym systemie automatyczne od-
notowywanie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych, infor-
macji o dacie pierwszego wprowadzenia danych do systemu oraz o identyfikatorze osoby
wprowadzajacej dane,

2. w przypadku zbierania danych osobowych od osoby, ktorej dane nie dotyczg nalezy za-
pewni¢ w systemie informatycznym odnotowywanie informacji o zrodle pochodzenia da-
nych (proces ten nie musi odbywac sig automatycznie), dla kazdego systemu stuzacego do
przetwarzania danych osobowych, z ktorego udostepniane sg dane osobowe odbiorcom
danych, nalezy zapewni¢ odnotowanie w bazie danych tego systemu informacji, komu,
kiedy i w jakim zakresie dane zostaty udostgpnione,

3. w przypadku zgloszenia sprzeciwu wobec przetwarzania danych osobowych system
powinien zapewnia¢ odnotowywanie tej informacji,

4. nalezy zapewni¢ rozliczalnos¢ w  systemie informatycznym  polegajagca na
dokumentowaniu w postaci elektronicznych zapisow w dziennikach systeméw (logach),

5. w dziennikach systemow powinny by¢ odnotowane dziatania uzytkownikow lub obiektow
systemowych polegajace na dostepie do:

a) systemu z uprawnieniami administracyjnymi,

b) konfiguracji systemu, w tym konfiguracji zabezpieczen,

¢) przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa,

6. informacje w dziennikach systeméw przechowywane sg przez co najmniej 6 miesiecy,

chyba ze przepisy szczeg6lne stanowig inaczej.

§17
Przetwarzanie, udostepniane i likwidacja danych osobowych powinno odbywaé sie
z uwzglednieniem nastgpujacych zasad:
1. w przypadku przekazywania lub wynoszenia urzadzen lub no$nikow zawierajacych dane
osobowe, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je W sposdb
zapewniajacy poufno$¢, integralnos¢ i rozliczalno$é tych danych, przez co rozumie sig:

a) ograniczenie dostgpu do danych osobowych haslem zabezpieczajagcym dane przed
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osobami nieupowaznionymi,
b) stosowanie metod kryptograficznych,
¢) stosowanie odpowiednich zabezpieczen fizycznych,

d) stosowanie odpowiednich zabezpieczen organizacyjnych,

2 w zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej

wymienionych zabezpieczen,

decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w systemach
informatycznych podejmuje Administrator,

w przypadku likwidacji elektronicznych nognikéw danych, nalezy dokonaé wczesniej
skutecznego usunigcia danych z tych nognikéw. W przypadku gdy usuniecie danych nie
jest mozliwe, nalezy uszkodzi¢ nosniki w sposob uniemozliwiajacy odczyt tych danych,
przed przekazaniem elektronicznego nosnika danych osobie nieuprawnionej, nalezy

usung¢ z nosnika dane osobowe.

§18

Przeglady i konserwacja systeméw oraz no$nikow danych stuzacych do przetwarzania danych

powinny odbywac¢ si¢ z uwzglednieniem nastepujacych zasad:

1.

przeglady i konserwacje systeméw oraz no$nikéw stuzacych do przetwarzania danych
osobowych, a takze wstepne czynnosci serwisowe dokonywane sg w siedzibie
Administratora na biezgco przez ASI lub wyspecjalizowany podmiot zewnetrzny (firme

informatyczng) na podstawie zawartej z Administratorem umowy,

. w wypadku przekazania sprzetu lub nosnikéw stuzacych do przetwarzania danych

osobowych podmiotowi trzeciemu, pozbawia sie je zapisanych danych osobowych

W sposob, ktéry uniemozliwi ich odtworzenie,

. wykryte podczas przegladu i konserwacji nieprawidiowosci w dziataniu sprzetu lub

programéw stuzacych do przetwarzania danych osobowych, usuwa si¢ niezwlocznie,
za prawidlowos¢ przeprowadzenia przegladéw i konserwacji systemu informatycznego

odpowiada ASI.

§19

Naprawy urzadzen komputerowych z chronionymi danymi osobowymi powinny odbywac¢ sie

z uwzglednieniem nastepujgcych zasad:

1. naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym

Administratora przeprowadzane sg - o ile to mozliwe - przez ASI,
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N s fm Kenophics
NIP: 7_;;2;...{‘ naprawylz)n;f;:;myuwJ systemie informatycznym Administratora przeprowadzane przez
serwisanta prowadzone sa pod nadzorem ASI w siedzibie Administratora (jesli to mozliwe)
lub poza siedziba Administratora, po uprzednim nieodwracalnym usunigciu danych w nich
przetwarzanych, a jesli wigzaloby si¢ to z nadmiernymi utrudnieniami, to po podpisaniu

umowy powierzenia przetwarzania danych osobowych,
3. jesli noénik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani

usunaé z niego danych, nalezy go zniszczy¢ mechanicznie.

§ 20
Uzytkownik zobowiazany jest poinformowa¢ niezwlocznie 10D i Dyrektora o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu informatycznego.
Szczegolowy opis postepowania znajduje si¢ w Procedurze - postgpowanie w przypadku
naruszenia danych osobowych i dokumentowanie naruszen ochrony danych osobowych
stanowiacej zalacznik nr 5 do Polityki Bezpieczefistwa Informacji Szkoty Podstawowej im.

Ziemi Lubelskiej w Radawcu Duzym.

§ 21

1. Programy zainstalowane na stacjach roboczych i na komputerach przeno$nych obstuguja-
cych przetwarzanie danych osobowych musza by¢ uzytkowane z zachowaniem praw au-
torskich, zgodnie z posiadanymi licencjami.

2. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie
typu Freeware, Shareware lub inne oprogramowanie dostarczane bez oplat jest uznawane
jako nieautoryzowane, jezeli nie otrzyma stosownej aprobaty ASI.

3. Przed zainstalowaniem nowego oprogramowania ASI zobowigzany jest sprawdzi¢ jego
dziatanie pod katem bezpieczenstwa calego systemu.

4. Sie¢ informatyczna wykorzystywana do przetwarzania danych osobowych powinna mie¢
zapewnione prawidlowe zasilanie energetyczne gwarantujace wiasciwe i zgodne z wyma-
ganiami producenta dziatanie sprzgtu informatycznego. Nalezy zastosowaé urzadzenia ty-
pu UPS, chronigce system informatyczny stuzacy do przetwarzania danych osobowych
przed skutkami awarii zasilania.

5. Infrastruktura techniczna zwigzana z siecia informatyczng i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem 0s6b

nieupowaznionych.
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6. Wdrazanie aplikacji i oprogramowania cksploatowanych systeméw powinno by¢ poprze-
dzone wyczerpujacymi, pozytywnymi i udokumentowanymi testami.

7. Nalezy zapewni¢ synchronizacje zegarow wszystkich stosowanych systemow shuzacych do
przetwarzania danych osobowych z uzgodnionym, dokladnym zZrodiem czasu.

8. Nalezy zapewnic¢, aby ustugi, ktore nie sa wykorzystywane byty zablokowane.

§ 22

W sprawach nieokreslonych niniejsza PZSI nalezy stosowac instrukcje obstugi i zalecenia

DYREKTOR SZKOt‘( L
)L/Q/ 19979 f(/
mgr HanngBzymarnska

producentow aktualnie wykorzystywanych urzadzen i programow.
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Zalgcznik nr 1

Wykaz systemow i kluczowych aplikacji wykorzystywanych

w Szkole Podstawowej im. Ziemi Lubelskiej w Radawcu Duzym.

1.Microsoft Office ( word, ecxel)

2.Dziennik elektroniczny Librus Synergia

3.Aplikacja e-sekretariat Librus

4 Ptatnik

5.Kadry Optivum Vulcan

6.Aplikacja Systemu Informacji Oswiatowej

7.Aplikacja iArkusz - program informatyczny firmy Wolters Kluwer do

sporzadzania arkusza organizacyjnego szkoty

DYRE%OR SZKO*Y

m ffr Hamza (pzymaiiska
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